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   XP در ويندوزVPNپیاده سازي عملي 
  
  

  :مقدمه 
صعودي و بسیار پر سرعت فناوري      يكي از پیشرفت  ھا و تحولات عظیم صنعت كامپیوتر، رشد           

تا .  شبكه  ھاي كامپیوتري و ارتباط راه دور كامپیوترھا از طريق بسترھاي مخابراتي مي باشد               
پیش از ظھور اين علم در دنیاي كامپیوتر، ھمه كامپیوترھا به گونه اي مجزا از يكديگر و بطور                      

ولي ھمیشه كاستي ھا و . ادندكاملا مستقل عملیاتي را در جھت پردازش داده ھا انجام مي د       
نقاط ضعفي در اين روش استفاده، مشاھده مي شد كه با استفاده از علمي به نام ارتباطات                 

 (ICT) ، علم بسیار موثري به نام فناوري ارتباطات و اطلاعات              (IT)در دنیاي فناوري اطلاعات     
در .  و آسان قرار داد   متولد گرديد كه دنیا را در مقابل تحولي عظیم در جھت دسترسي سريع                

 ھمواره شاھد ظھور تكنیك ھا، روش ھا و فناوري ھاي مرتبط به بخش ارتباطات                   ICTدنیاي  
  . نیز يكي از اين زير مجموعه ھاي بسیار كاربردي و جذاب مي باشدVPNھستیم كه 

 نداشته و به     VPNاطمینان دارم كه بسیاري از كاربران، اطلاعات واضح و دقیقي از مبحث                   
در اين مقاله ابتدا بصورت       .  ي سطحي و محدود تئوري در اين رابطه بسنده مي كنند              دانش

 به راحتي پیكربندي لازم را انجام داده    XP پرداخته و سپس توسط ويندوز       VPNواضح به تعريف    
البته توجه داشته باشید كه       .  و به بررسي تنظیمات مرتبط با اين موضوع خواھیم پرداخت              

 و سیستم    ٩٨ و حتي ويندوز        Linuxامل ھاي ديگري ھمچون       در سیستم ع     VPNمبحث  
 نیز وجود دارد و كسب دانش كافي و پايه اي در VISTAعامل ھاي نسل ھاي آينده مانند ويندوز 
  .اين زمینه بسیار حائز اھمیت مي باشد

  
  

VPN چیست :  
VPN مخفف Virtual Private Network باشد و در ظاھر به معناي شبكه خصوصي مجازي مي .

 و از   LAN ، يك كامپیوتر از طريق اينترنت مي تواند به يك شبكه             VPNدر حقیقت با استفاده از       
 آن شبكه متصل شده و از تمامي امكانات Server ھاي تعريف شده در Accountطريق يكي از 

شبكه   (LANفرض كنید كه در يك شركت و يا ساختمان، يك شبكه                 .  شبكه استفاده نمايد   
ولي براي استفاده از اين . یه شده و مورد استفاده كاركنان آن شركت قرار مي گیردتعب) محلي

 Station كردن به آن مي بايست كاربر حضورا در محل شركت و در پشت يكي از Loginشبكه و 
 قرار گرفته و با كد كاربردي و كلمه عبور خود به شبكه وارد شده و از امكانات آن                        LANھاي  
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 در محیط   LAN ، ديگر نیازي به حضور فیزيكي كاربران          VPNحال با استفاده از      .  استفاده نمايد 
شركت نبوده و به راحتي از داخل منزل و ھر مكان ديگر ، از طريق يك كامپیوتر معمولي متصل     

 شركت و استفاده از ھرگونه        LANشده به اينترنت، از ھر نقطه از جھان قادر به اتصال به                   
  . امكانات آن خواھید بود

ھمانطور كه مي دانید اينترنت متشكل از كامپیوترھاي به ھم پیوسته در سراسر دنیا                           
ھر كدام از اين میلیون ھا كامپیوتر داراي شرايط و سیستم عامل ھا و پروتوكل ھاي               .  مي باشد

به يقین در چنین محیطي امنیت داده ھا به خوبي رعايت نشده            .  ارتباطي مختلفي مي باشند  
 از طريق    VPNاز اين رو،      .  طلاعات در اختیار افراد سودجو قرار خواھد گرفت            و به راحتي ا     

مكانیزم ھا و تكنیك ھاي مختلف امنیتي يك تونل امن بین كامپیوتر مبدا و شبكه مقصد، از میان 
شبكه ناامن اينترنت ايجاد كرده و تمامي اطلاعات را در اين تونل مجازي غیر نفوذ، به سلامت             

  .رساندبه مقصد خواھد 
  
  

  :نكته 
 مانند فايل ، پوشه و پرينتر Share ، كاربر به راحتي قادر به استفاده از منابع  VPNدر يك ارتباط    

خواھد )  در صورت فعال بودن اين گزينه        (LANو ھمچنین استفاده از كامپیوترھاي ديگر داخل          
، پوشه و يا پرينتر و      در اين مقاله به مسائل جانبي مانند طريقه به اشتراك گذاري فايل               .  بود

پیش .   بررسي نخواھد شد   LANھمچنین طريقه استفاده از منابع شبكه و طراحي يك شبكه            
بیني مي شود كه خوانندگان اين مقاله با مسائل پیاده سازي اجزاي يك شبكه محلي                           

در .   را طراحي كرده و آن را به اينترنت متصل نمايند              LANمشكلي نداشته و به راحتي يك         
  . متصل شده به اينترنت نیاز استLAN قبل از ھر چیز به يك VPNاده از استف

  
  

   :VPNاجزاي 
 مطرح مي شود از دو عنصر      Client/Serverھر ارتباط دو طرفه در محیط شبكه اي كه به عنوان            

Client   و Server        در دو سمت مختلف برخورد است   .VPN          نیز از اين قضیه مستثني نبوده و 
  .مي باشد) كاربر (VPN Clientو ) LANشبكه  (VPN Serverداراي دو عنصر 

  
  
١- VPN Server:   

 Server كه مورد بررسي قرار خواھد گرفت، مي بايست          XPابتدا از طريق تنظیماتي در ويندوز        
در .   بر روي آن اعمال نمايید      VPN Server نموده و تنظیمات     VPN خود را مجھز به       LANشبكه  

فراموش .  از طريق اينترنت خواھد ماند    VPNه در انتظار تماس ھاي     اين حالت اين سرور ھمیش    
 به اينترنت    LAN در سرور، تدابیري را در جھت اتصال               VPNنكنید كه حتما پیش از نصب            

  .بیانديشید
  
  
٢- VPN Client:   

 راه دور متصل      LANھر كامپیوتري كه كاربر از طريق آن و با استفاده از اينترنت ، به يك                           
 به  XP در ويندوز    VPN Client معرفي شده و با استفاده از تنظیمات         Client به عنوان    مي گردد،

  . مورد نظر متصل شدLANراحتي مي توان به شبكه 
  
  

   :Server در  VPNطريقه نصب 
 LAN ، مي بايست تنظیمات خاصي در شبكه           VPNقبل از ھر چیز و در ابتدا براي ايجاد يك               

ال گردد كه در اين قسمت به توضیح قدم به قدم اين                   جھت نصب سرويس ھاي لازم اعم       
  .تنظیمات خواھیم پرداخت
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 Network مراجعه كرده و آيكون          Start > Settings > Control Panelدر ابتدا به آدرس        
Connections      توجه داشته باشید كه اين گزينه به طرق مختلف قابل                  .   را انتخاب نمايید

 ھاي ارتباطي ظاھر     Connectionظاھر شده ، تمامي      سپس در پنجره     .  دسترس مي باشد 
 در جھت ايجاد يك Create a New Connectionدر اين پنجره بر روي گزينه اي با نام . خواھد شد

  .ارتباط جديد كلیك نموده تا پنجره اي ظاھر گردد
 

 Setup up  an Advanced ، گزينه      Nextدر پنجره ظاھر شده ، پس از فشردن دكمه                 
Connection را فعال نموده و گزينه Nextرا فشار دھید .  

 
  

 را جھت آماده سازي كامپیوتر براي پذيرش         Accept Incoming Connectionsھم اكنون گزينه    
در اين لحظه آيكوني در       .   را انتخاب نمايید    Nextارتباط از محیط بیرون، فعال نموده و گزينه             

Network Connectionsايجاد خواھد شد .  
 
  

اين مرحله، بسته به شرايط سیستم و منابع سخت افزاري متصل شده به آن، گزينه ھايي               در  
در صورت وجود مودم بر روي كامپیوتر شما، گزينه اي براي فعال سازي مودم . ظاھر خواھد شد

 RASو فعال سازي سرويس ) بدون نیاز به اينترنت(در جھت پذيرش ارتباط از طريق خطوط تلفن 
 نیز قادر به پذيرش     Direct Parallelعلاوه بر آن كاربر با انتخاب گزينه         .   باشدسیستم عامل مي 

در ھر دوي اين     .  خواھد بود )  كابل موازي و مستقیم بین دو سیستم         (ورودي از اين طريق       
 انجام نخواھد پذيرفت، بنابراين بدون انتخاب ھیچ گزينه اي در اين                VPNشرايط، پیاده سازي    
  . به مرحله بعد مراجعه نمايیدNextه پنجره، با فشردن دكم

  
 مراحل اولیه تنظیمات     Allow Virtual Private Connectionsدر مرحله بعد ، با انتخاب گزينه           

  .  خود آغاز خواھید كردLAN را بر روي VPNايجاد يك 
  

در اين  .   ھا و كاربران تعريف شده در سرور را مشاھده مي كنید              Userھم اكنون لیستي از      
 به راحتي قادر به اضافه و حذف كردن كاربر مورد            Remove و   Addاز طريق دكمه ھاي    قسمت  

ھر .  در كنار نام ھر كاربر گزينه اي جھت فعال كردن آن كاربر وجود دارد               .  نظر خود خواھید بود    
كاربري را كه در اين قسمت فعال نمايید، به راحتي از راه دور قادر به اتصال به سرور خواھد                       

 را جھت مراجعه به مرحله       Nextاين بخش اكانت ھاي مورد نظر را فعال كرده و دكمه             در  .  بود
  .بعد انتخاب كنید

 
در اين قسمت   .   در سرور رسیده ايد   VPNدر اين مرحله به يكي از مھمترين بخش ھاي تنظیم            

 Internetكردن گزينه   )  انتخاب  (highlightبنابراين با   .   انجام گیرد  TCP/IPمي بايست تنظیمات   
Protocol (TCP/IP) دكمه ، Propertiesرا فشار داده تا پنجره ديگري ظاھر گردد .  

 
 وجود  Allow Callers to access my Local Area Networkدر پنجره ظاھر شده گزينه اي با نام        

 ھاي  Stationدارد كه در صورت فعال بودن اين گزينه، كاربر قادر به دسترسي منابع موجود در                 
اما در صورت غیر فعال بودن اين گزينه، كاربر تنھا قادر به              .   نیز خواھد بود   LANوجود در   ديگر م 

  .  بر روي آن نصب گرديده مي باشدVPNدسترسي منابع موجود در ھمان كامپیوتري كه 
  

، LAN به كامپیوتر متصل شده به         IPدر قسمت ديگر اين پنجره، تدابیري در جھت تخصیص              
 .. Assign TCP/IP Address Automaticallyدر صورت انتخاب گزينه      انديشیده شده است كه      

 كامپیوترھا را بر عھده IP كه وظیفه اختصاص DHCPبه راحتي مي توان با استفاده از سرويس       
براي انجام اين عمل حتما مي بايست سرويس        .   به كامپیوتر راه دور اختصاص داد       IPدارد، يك   

DHCP             اما معمولا با انتخاب گزينه       .    سرور انجام گرفته باشد      و تنظیمات مربوط به آن در
Specify TCP/IP Addresses           قادر به انجام روش راحت تري جھت تخصیص IP    به كامپیوتر راه 
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 ، مي توان تعداد    Range آزاد و ايجاد يك       IPدر اين قسمت با استفاده از يك          .  دور خواھید بود  
به عنوان مثال مي توان از     .   را دارند مشخص نمود    VPNكامپیوترھايي كه اجازه اتصال به سرور       

IP   كامپیوتر قادر به ١٠ در نظر گرفت كه مجموعا تعداد     192.168.0.10 تا   192.168.0.1 شماره 
 بسته به توان سرور و سیاست ھاي مديران شبكه         Rangeاين  .  اتصال به اين سرور مي باشند    

 را فشار داده و      OKطه در اين پنجره، دكمه       پس از انجام تنظیمات مربو     .  قابل تغییر مي باشد  
 يك  Finishھم اكنون عملیات تمام شده و با فشردن دكمه               .   را انتخاب نمايید     Nextدكمه  

Connection      جديد به نام Incoming Connections        جھت پذيرش ارتباطات ورودي را ملاحظه 
 به اينترنت و ديگر           ھاي اتصال    Connection را در كنار          Connectionاين   .  خواھید كرد  
Connection ھا ولي در يك Categoryمجزا مشاھده مي كنید .  

 
 ھمیشه به حالت فعال بوده و ھمیشه در انتظار اتصال يك كامپیوتر راه دور                   Connectionاين  

ھمانند دو مانیتور كوچك به ھنگام        (پس از اتصال ھر كامپیوتر، يك آيكون كوچك             .  مي باشد
 ويندوز ظاھر خواھد شد كه مدير شبكه به راحتي System Trayدر قسمت   )  اتصال به اينترنت  

قادر به قطع ارتباط كاربر و يا دسترسي به ديگر گزينه ھا و يا مشاھده كاربران متصل شده به                    
  .شبكه خواھد بود

  
  :نكته 

 را ايجاد نمود و در صورت تكرار            Incoming Connectionsدر سرور شبكه تنھا مي توان يك           
 جديد، تنظیمات مورد نظر شما بر روي ھمان         Connectionمي عملیات فوق جھت ساخت      تما

Connection    موجود VPN     ولي در كامپیوتر      .   انجام خواھد پذيرفتClient    محدوديتي جھت 
  . وجود نداردVPN ھاي ارتباطي Connectionساخت 

 
 

   :Server در VPNگزينه ھاي 
 توانید تنظیمات اولیه آن را به دلخواه خود تغییر              در شبكه مورد نظر، مي       VPNپس از نصب     

 در پنجره   Incoming Connection ساخته شده به نام      Iconبراي انجام اين كار بر روي        .  دھید
Network Connectionsيكبار كلیك نمايید ، .  

 
 در سرور قابل تنظیم VPNھمانطور كه مشاھده مي كنید تمامي اين تنظیمات به ھنگام نصب           

تنھا نكته اي كه    .  سترس بوده و ھم اكنون نیز توسط مدير سرور قابل تغییر مي باشد                   و د 
 در  Virtual Private Networkمي توان در اين پنجره اشاره كرد، فعال بودن گزينه اي در قسمت             

Tab   ، General              مي باشد ، كه در صورت عدم فعال بودن اين گزينه، ارتباط VPN   برقرار نخواھد 
  .شد

 
  

   :Client در VPNقه نصب طري
ھم اكنون ھمه چیز آماده ارتباط  يك كامپیوتر راه دور به سرور مورد نظر بوده و نوبت به                               

 .مي باشد) Clientھمان ( در كامپیوتر راه دور Connectionتنظیمات لازم جھت ايجاد 
  

رده و آيكون    مراجعه ك  Start > Settings > Control Panel نیز به آدرس       Clientدر كامپیوتر    
Network Connections را انتخاب نموده و سپس با انتخاب گزينه Create a New Connection 

در پنجره ظاھر شده .  در پنجره ظاھر شده، به مرحله بعد مراجعه نمايیدNextو فشردن دكمه  
  .د را بفشاريNext را فعال كرده و دكمه Connect to the Network at my workplaceگزينه 

 
 مشخص نمايید كه قصد Virtual Private Network Connectionدر مرحله بعد با انتخاب گزينه       

و سپس در پنجره بعد، نام          .   است VPN براي اتصال به يك          Connectionشما ايجاد يك       
Connection         را به دلخواه خود انتخاب كرده و با فشردن دكمه Next پنجره ديگري ظاھر خواھد 

  . شد
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 ، حتما مي بايست به VPN قبل از استفاده از      Clientور كه قبلا نیز اشاره شد، كامپیوتر        ھمانط

 Do notدر صورت انتخاب گزينه     .  در اين مرحله دو گزينه وجود دارد      .  اينترنت متصل شده باشد   
dial the initial Connection        قبل از اتصال به ، VPN       كاربر مي بايست از طريق ، Dial-up   و يا 

اما در صورت    .   نمايد VPNگر روش ھا به اينترنت متصل شده و سپس اقدام به ارتباط به                   دي
 ، مي توان يكي از ارتباطات اينترنت       Automatically Dial this initial Connectionانتخاب گزينه   

ا  ، ابتد  VPN Server قبل از اتصال به      VPN Clientرا انتخاب كرده كه در اين صورت خود نرم افزار           
در .   خواھد شد   LANبه اينترنت متصل شده و سپس به سرعت و بدون درنگ وارد سرور                     

پس از  .   به اينترنت، اين پنجره ظاھر نخواھد شد          Connectionصورت عدم وجود حداقل يك        
  . ، پنجره ديگري ظاھر خواھد شدNextانجام تنظیمات در اين مرحله با فشردن دكمه 

 
 را كه به اينترنت نیز متصل         LAN سرور    IP و يا آدرس    Host nameدر اين پنجره مي بايست      

 شبكه در اختیار كاربران قرار خواھد           Adminاين اطلاعات معمولا توسط       .  است وارد نمايید   
 x.x.192.168 يك آدرس آزاد مانند         IPتوجه داشته باشید كه در اين قسمت آدرس             .  گرفت

  .  باشدنخواھد بود زيرا اين آدرس در اينترنت معتبر نمي
 

 ، كار به پايان رسیده و علاوه بر ايجاد آيكوني            Finishپس از انجام اين مرحله و فشردن دكمه          
 ، پنجره اي جھت ورود اطلاعات نام كاربر و           sNetwork Connection مجزا در     Categoryدر يك   

يي در اين پنجره مي بايست اطلاعات اكانت خود را جھت شناسا. كلمه عبور ظاھر خواھد شد    
  . وارد نمايید

 
، اكانتي توسط سرور فعال نشده       VPN ھاي معتبر جھت استفاده از         Accountاگر در لیست     

باشد، حتي در صورت وارد كردن صحیح نام و كلمه عبور ، كاربر قادر به اتصال به شبكه نبوده و 
  . با پیغامي مواجه خواھد شد

 
م كاربر و يا كلمه عبور آن اكانت توسط            اما در صورت داشتن مجوز ولي اشتباه وارد كردن نا             

Clientپنجره اي ظاھر مي شود ، .  
  

 بسیار بسیار راحت و با انجام       Server و   Client در   VPNھمانطور كه مشاھده مي كنید، نصب       
 در شبكه ھاي مختلف بسته     VPNاما به طور قطع تنظیمات       .  مراحلي ساده امكان پذير است     

 شماتیك كلي پیاده سازي آن شبكه، متفاوت بوده و                   به ادوات سخت افزاري مختلف و         
 انجام پذيرد و نیاز به دانشي فراتر از          VPNمي بايست دقت بسیار زيادي در خصوص تنظیمات         

  .اطلاعات بررسي شده در اين مقاله دارد
  
  

  :نكته 
و  آماده اي جھت تست LANقطعا بسیاري از كاربراني كه اين مقاله را مطالعه مي كنند، شبكه 

 VPNولي مطمئنا تمايل زيادي به پیاده سازي و مشاھده عملي .  در اختیار ندارندVPNامتحان 
 را بر روي كامپیوتر خود پیاده سازي         VPN Client و   VPN Serverاين كاربران مي توانند     .  دارند

براي انجام اين عمل، پس از       .   را بصورت مجازي مشاھده نمايند      VPNنموده و ارتباط با محیط       
 بر روي ھمان كامپیوتر نموده و جھت اتصال VPN Client ، اقدام به ايجاد يك VPN Serverنصب  

 Clientدر اين حالت، قسمت .  را وارد نمايید127.0.0.1 به شماره IPبه كامپیوتر مقصد ، آدرس 
 كه منظور ھمان كامپیوتر است متصل شده و به            127.0.0.1 يا   Localhostنرم افزار به آدرس      

توجه داشته باشید كه انجام اين عمل        .  خواھد شد )  تشخیص ھويت   (Authenticateحتي  را
  . خواھد بودVPNتنھا براي تست عملي و مشاھده حداقل يكبار پیاده سازي 

 
  

   :Client در كامپیوتر VPNتنظیم 
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 Connection ، بر روي آيكون اين     Client در كامپیوتر    VPNبراي دسترسي به تنظیمات ارتباط با       
در قسمت  .   را انتخاب نمايید   Propertiesيكبار كلید سمت راست ماوس را فشار داده و گزينه            

 با گزينه ھايي مواجه خواھید شد كه در ھنگام نصب مشاھده نكرده             Client در   VPNتنظیمات  
 اين پنجره تنظیماتي مبني بر نحوه تشخیص ھويت          Tab  ،Securityبه عنوان نمونه در      .  بوديد

در اين پنجره علاوه بر      .   قرار دارد  Encryption طريقه ايجاد امنیت ارتباط و تكنیك ھاي           كاربر ، 
 ھا نیز مي توان اين      Smart Card با استفاده از      Password و   Userتشخیص ھويت از طريق      

  . عمل را انجام داد
 

شرفته تر در كشورھاي پی  .   ھا آشنايي كافي ندارند     Smart Cardبسیاري از كاربران ايراني با       
 ، بصورت شارژي در     VPNكارت ھاي اينترنت و يا كارت ھاي ديگري ھمچون ارتباط با شبكه ھاي            

كاربر با خريد   .  براي درك بھتر يك كارت عابر بانك را در نظر بگیريد            .  اختیار كاربران قرار مي گیرد   
ه اينترنت و اين كارت كه حاوي نام و كلمه عبور جھت تشخیص ھويت مي باشد قادر به اتصال ب

براي استفاده  .  يا شبكه مورد نظر بوده و در صورت اتمام اعتبار ، مجددا آن را شارژ خواھد كرد                 
 از طريق كابل به كامپیوتر متصل شده و با كشیدن Smard Card Readerاز اينگونه كارت ھا يك 

  . سخت افزاري، عملیات تشخیص ھويت انجام خواھد گرفتReaderكارت درون اين 
 وجود دارد كه مي توان نوع مكانیزم ارتباط را كه    Client در   VPN تنظیمات   Networking بخش   در

  . در ويندوز انجام مي گیرد، مشخص نمودL2TP و يا PPTPمعمولا به صورت 
  

 و با   XP ويندوز   Firewall با استفاده از      Tab   ، Advancedدر آخرين پنجره اين تنظیمات و در           
 در زمینه ارتباط و شناسايي پورت ھاي قابل دسترس، مي توان عملیات اعمال تمھیدات امنیتي

اما در صورت استفاده از فايروال ھاي شخصي مانند           .  ارتباط را به گونه مناسبي بھینه نمود         
ZoneAlarm و يا فايروال ھاي سخت افزاري، بھتر است كه ICFويندوز را غیر فعال نمايید .  

 
  

  :نكات مھم 
  

ü    ه  قبل از اتصال بVPN                از اتصال خود به اينترنت و عدم وجود مشكل در ، ISP  اطمینان 
براي انجام اين عمل به راحتي يك صفحه مرورگر وب را باز كرده و يك وب . حاصل نمايید

 .سايت به دلخواه مرور نمايید
 
ü        پس از تماس باISP                  كه از آن اينترنت دريافت كرده ايد، مطلع شويد كه آيا VPN  را 

 را در اختیار كاربرانشان VPN ھا امكان استفاده از ISPبرخي . مي كند يا خیرپشتیباني 
 .قرار نمي دھند

  
ü  اگر در صورت استفاده از يكFirewall ارتباط ، VPN برقرار نمي گردد و در صورت غیرفعال 

 را جھت شناسايي    Firewallكردن آن، ارتباط به خوبي برقرار مي شود، حتما تنظیمات           
 . تنظیم نمايیدVPNاستفاده پورت مورد 

  
ü       در صورت استفاده از روشL2TP      مطمئن شويد كه ، Router    شبكه شما VPN/IPSec 

 . نوشته شده استRouterاين اطلاعات در دفترچه راھنماي . را پشتیباني مي كند
  
  
  
  
  
  
  

http://www.fekrinejat.com

