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SSLمدعي تامین امنیت ارتباطات ،   
  
  

  :مقدمه 
SSL   مخفف Secure Socket Layer           نیت ارتباطات راه    و يكي از پروتوكل ھاي مھم در ايجاد ام

بیشتر سايتھاي كه در زمینه تجارت الكترونیكي فعالیت دارند و يا . دور از طريق اينترنت میباشد
بانكھاي اينترنتي كه پولھا را بواسطه كارتھاي اعتباري به سراسر اينترنت انتقال میدھند از اين 

بعد، دنیا با رشد روز افزون  به ١٩٩٨در دھه اخیر و مخصوصا از سال      .  پروتوكل استفاده میكنند  
 نیازمند سیستم امنیتي مناسبي         Onlineتجارت الكترونیكي روبرو بوده و اين سرويس                

 Onlineزيرا شخصي كه با استفاده از شماره كارت اعتباري خود اقدام به خريد                      .  میباشد
وسط اين سیستم در محیط وب ت     .  مینمايد، بايد از سیستم خريد اطمینان كامل داشته باشد         

 كه در زمینه تجارت      ICT و مخصوصا    ITدر واقع مسئولین    .   فراھم میگردد  SSLپروتكلي با نام    
اين . الكترونیكي فعالیت میكنند، میبايست با طرز كار اين پروتكل آشنايي خوبي داشته باشند   

آن در  )  آخرين نسخه   (٣ ساخته شده و ھم اكنون نسخه          Netscapeپروتوكل توسط شركت     
با استفاده از اين پروتوكل، اطلاعاتي كه از طرف كاربر بصورت رمزگذاري                 .  شددسترس میبا 

شده ارسال میشود و بعد از دريافت از طريق سرور ، رمزگشايي شده و اطلاعات اصلي                         
 با سیستم امنیتي مناسب خود، تضمین میكند كه فقط شركت     SSLدر ضمن   .  بازيابي میشود 

به عنوان . كنند از اطلاعات كارت اعتباري آنھا باخبر ھستند    يا سايتي كه كاربران از آن خريد می       
 را دارد، میبايست از طريق       Credit Card با استفاده از      Onlineمثال شخصي كه قصد خريد        

HTTP)    و پروتوكل   )  ٨٠پورتTCP/IP      در واقع   .   بواسطه مرورگر وب عمل نمايدTCP/IP   قادر به 
 و غیره ، زير     HTTP   ، IMAP   ، LDAPه پروتكلھاي   انتقال اطلاعات در سراسر جھان میباشد ك       

 به  TCP/IPولي پروتوكل   .   میباشند و از قوانین مربوط به آن استفاده میكنند          TCP/IPمجموعه  
 مربوط به   ٨٠تنھايي قادر به مخفي كردن داده ھا بین كاربر و سرور نیست و از طرفي پورت                    

 قادر به    Packet Sniffingاستفاده از    میباشد و يك ھكر با          )  غیر ايمن (ارتباطات معمولي    
 از SSLاز اين رو براي ارتباطات ايمن، .  ھاي پروتوكل است   Packetبررسي و مشاھده محتواي     

 اقدام به ارسال و دريافت بسته ھاي          TCP/IP ولي با پشتیباني از پروتوكل        ٤٤٣طريق پورت   
 و يك   SMTP يا   HTTP مانند     بین يك پروتوكل سطح بالا       SSLاز اين رو     .  اين پروتوكل مینمايد   

اين پروتوكل جديد   .   قرار میگیرد و ارتباط ايمن را برقرار مینمايد         TCPپروتوكل سطح پايین مانند     
 نیز بكار میرود كه از معروفترين اجزاي اين             TLS (Transport Layer Security)در استاندارد    
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ارتباطات بي سیم بكار برده       و    WAP كه در براي امنیت        WTLSاستاندار امنیتي، میتوان به       
  .میشود اشاره كرد

  
  
  

  :مشكلات تجارت الكترونیكي در ايران 
اولین نكته اينكه ھیچگاه به ھمه سايتھا اعتماد نكنید و شماره اعتباري خود را در اختیارشان                 

 و بھانه ھايي از اين قبیل، شماره كارت             Adult Checkبعضي سايتھا به بھانه       .  قرار ندھید 
حتي بعضي سايتھا گواھینامه ھاي       .   استفاده میكنند   ءي شما را گرفته و از آن سو           اعتبار

ديجیتالي صحیح و تثبیت شده اي به شما نشان میدھند ولي امكان بروز مشكل ھمچنان                    
ھمیشه از سايتھاي معتبر كه سیستم ھاي تست شده اي را ارائه میدھند و                   .  وجود دارد 

در اين بین، امكان كلاھبرداري از كاربران         .   استفاده كنید  مورد استفاده عموم قرار گرفته اند       
زيرا قوانیني براي حمايت از كشورھايي كه در اقتصاد            .  ايراني در اينترنت چند برابر میباشد       

. جھاني داراي محدوديت ھستند وجود ندارد و نظارتي به روي اين معاملات انجام نمیگیرد                    
ايران ارسال نمیگردد، ولي در كشورھاي خارجي       ھمچنین خیلي از اجناس خريداري شده به         

 به مقصد نرسد بلافاصله توسط مراجع قانوني مورد          Onlineدر صورتي كه كالايي بعد از خريد         
يكي از مشكلات مھم ديگر عدم دسترسي به كارتھاي . پیگیري بین المللي قرار خواھد گرفت 

ر جھت رفع اين مشكل توسط         اعتباري بین المللي است، اگرچه گامھاي موثر و مثبتي د              
سازمانھاي خصوصي و واسطه اي انجام گرفته و حتي در بعضي معاملات از كارتھاي اعتباري               
داخلي استفاده میشود ولي تجارت الكترونیكي در ايران نیازمند حمايت بیشتري از طرف                     

  .مسئولین امر میباشد
 
  

  :تشخیص ھويت 
 Clientمن، تشخیص ھويت متقابل از ھر دو طرف         يكي از مباحث مھم و اصولي در ارتباطات اي        

در يك ارتباط، میبايست ھويت اصلي سرور براي كاربر و برعكس مشخص             .   میباشد Serverو  
ھر سرور  .  شود زيرا در غیر اين صورت ھر سروري قادر به ايجاد اعتماد در كاربران خواھد بود                   

، نشاندھنده ھويت اصلي آن است و        بايد داراي گواھینامه ديجیتالي باشد كه اين گواھینامه        
در اين گواھینامه الكترونیكي      .   ارائه میگردد   Thawte و    VeriSignتوسط شركتھايي مانند      

، شماره سريال ، نام دامنه ، ) براي مخفي سازي اطلاعات(كلید عمومي : اطلاعاتي از قبیل   
كاربر به راحتي    .  دامضاي ديجیتالي و تاريخ شروع و انقضاي اعتبار گواھینامه درج میشو                  

به عنوان مثال فرض كنید كه براي خريد         .  میتواند مشخصات گواھینامه سرور را بررسي نمايد       
 به يكي از سايتھاي مربوطه متصل شده ايد، در ابتدا پیغامي مبني On-Lineيك كالا به صورت 

ن، اگر به پايین پنجره      را ملاحظه میكنید، كه بعد از تايید آ        SSLبر ايجاد يك ارتباط با استفاده از        
را مبني  )  به شكل يك قفل   (دقت نمايید، آيكوني    )  Status Barدر(مرورگر خود از سمت راست      

بر يك ارتباط ايمن مشاھده خواھید كرد كه با دوبار كلیك كردن بر روي آن میتوانید اطلاعاتي                     
شید كه حتما مرورگر    البته بايد توجه داشته با    .  گواھینامه سرور را بطور كامل مشاھده نمايید      

براي .   را داشته باشد و يا آن را غیر فعال نكرده باشید                SSLوب شما قابلیت پشتیباني از        
 < Tools از منوھاي بالا به منوي        Internet Explorerاطمینان از فعال بودن اين پروتوكل، در          

Internet Options         ،رفته و از پنجره ظاھر شده Tab    مربوط به Advanced  نتخاب كرده و از     را ا
پیشنھاد میكنم كه حتما قبل از      .   اطمینان حاصل كنید   Use SSL 3.0انتخاب گزينه اي با عنوان      

 خود در اينترنت، گواھینامه سرور را از نظر تاريخ انقضا و نام دامنه                   Credit Cardاستفاده از   
  .مورد بررسي قرار دھید

  
  

   :SSLتكنیكھاي امنیت در 
 TCP/IPنیكھاي زيادي براي رمزگذاري و رمزگشايي بسته ھاي پروتوكل             از تك  SSLاستاندارد  

 متفاوت است و روز به روز در حال           SSLاين تكنیكھا در نسخه ھاي مختلف         .  استفاده میكند 
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دو تكنیك رمزگذاري كه اغلب در اين پروتوكل انجام میگیرد             .  پیشرفت و بھینه شدن میباشد     
  . روشھاي متقارن و نامتقارن است

  
  : روش متقارن -١

 ھر دو طرف میبايست فقط از طريق يك كلید، داده ھا را رمزگذاري و يا                        SSLدر اين روش     
اين روش از سرعت مناسبي برخوردار است البته اگر ھكر بتواند كلید                  .  رمزگشايي نمايند 

روش متقارن در    .  اصلي را بدست آورد امكان بروز مشكلاتي در امنیت داده ھا وجود دارد                    
  .  نیز مورد استفاده قرار گرفته استDES (Data Encryption Standard) و RC4ريتمھاي الگو

  
  : روش نامتقارن -٢

در اين روش كه از سرعت كمتري نسب به روش متقارن برخوردار است، بجاي يك كلید، داراي 
میباشد كه كلید عمومي در )  كلید عمومي١ كلید خصوصي و ١(دو كلید خصوصي و عمومي    

 ھايي كه اقدام به ارسال داده ھا میكنند قرار میگیرد ولي كلید خصوصي فقط SSLتیار تمام اخ
اين روش در الگوريتمھاي      .  در اختیار پروتوكلي است كه اقدام به دريافت داده ھا میكند                   

  .  مورد استفاده قرار میگیردMD4 و RSAمختلفي از جمله 
  
  

 تشكیل  SSL Handshake و   SSL Record نامھاي    از دو زير پروتوكل به      SSLدر ضمن پروتوكل     
 برقراري ارتباط اولیه بین كاربر و سرور میباشد و            Handshake  SSLشده است كه مسئولیت      

SSL Record         در اين  .   كیلوبايتي به مقصد ارسال میكند      ١٦ اطلاعات مربوطه را در بسته ھاي
 مبني بر مشكلي در شناسايي       بسته ھا اطلاعاتي از جمله الگوريتم كدگذاري ، پیغام خطا           

Packetو ھمچنین خود داده ھاي اصلي قرار دارد .  
  
  
  

  :چگونگي ايجاد يك ارتباط ايمن 
 برقرار میشود SSL Handshake توسط SSLھمانطور كه اشاره شد، يك ارتباط ايمن در پروتوكل 

. انجام میگیرد )  كاربر و سرور  (و مراحلي براي ايجاد يك ارتباط كامل و مطمئن از ھر دو طرف                 
 كمي پیچیده به نظر آيد ولي با كمي تمركز و دقت به ارتباط                 SSL Handshakeشايد مراحل   

  :مراحل مذكور عبارتند از . دقیق و بي نقص دو طرف، پي خواھید برد
 
 ، تنظیمات    SSL در مرحله اول كامپیوتر كاربر اقدام به ارسال اطلاعاتي در مورد نسخه                      -١

 و اطلاعات ساعت و      (Session) جلسه   ID و فشرده سازي داده ھا ،           تكنیك مخفي سازي  
 IDاگر كاربر براي اولین بار از سرور مورد نظر استفاده كند،                .  تاريخ به كامپیوتر سرور میكند     

 . جلسه، صفر خواھد بود
 

 و تنظیمات   SSL بعد از ارسال اطلاعات از طرف كاربر ، سرور نیز اطلاعاتي از جمله نسخه                  -٢
در اين مرحله، گواھینامه سرور براي . را به ماشین كاربر ارسال میكند.. في سازي و غیره     مخ

  . تشخص ھويت نیز به كاربر ارسال میشود
  
 در اين مرحله ، ماشین كاربر اقدام به تشخص ھويت سرور میكند كه در صورت وجود                           -٣

   .مشكلاتي در گواھینامه سرور، ارتباط برقرار نخواھد شد
  
در .   صورتي كه مرحله قبل با موفقیت انجام گیرد و كاربر و سرور يكديگر را تايید نمايند                     در -٤

 براي جلسه تھیه میگردد، لازم به Premaster Secretاين مرحله توسط ماشین كاربر، يك كلید 
 با استفاده از كلید عمومي كه در مرحله دوم توسط                    Premaster Secretذكر است كه       

 میشود، در ضمن اين     (Encrypt)به ماشین كاربر ارسال شده بود، رمزگذاري        گواھینامه سرور   
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در اين مرحله مشخصات ماشین كاربر نیز          .   بايتي به صورت تصادفي ايجاد میشود         ٤٨كلید  
  .   به ماشین سرور انتقال داده میشودPremaster Secretبراي تشخیص ھويت به ھمراه 

  
  
 كاربر براي سرور مشخص گرديد، ماشین سرور با               در اين مرحله در صورتي كه ھويت           -٥

 مینمايد  Premaster Secretاستفاده از كلید خصوصي كه در اختیار دارد اقدام كه رمز گشايي              
اين رمزگشايي را ماشین كاربر نیز انجام          .   ايجاد میشود   Master Secretكه در نھايت كلید       

اگر توجه كرده   .   میباشند Master Secret  در اين مرحله ھر دو طرف ارتباط داراي كلید         .  میدھد
 را بدون اينكه به روي خط براي يكديگر          Master Secretباشید تا اين مرحله ھر دو طرف كلید          

ارسال كنند در اختیار دارند، در واقع تمام اين مراحل براي امنیت بالاتر و عدم ارسال كلید                         
  .اصلي به روي خط ارتباطي بود

  
 بطور كامل برقرار میگردد و ھر دو طرف          SSL Handshakeراحل فوق ارتباط    بعد از انجام تمام م    

با استفاده از كلیدھاي جلسه، اقدام به رمزگذاري و رمزگشايي بسته ھاي ارسالي و                         
  .دريافتي  مینمايند

  
  
  

   :SSLمشكل امنیتي در 
ه گسترده قرار   با وجود اينكه اين پروتوكل امروزه در سايتھاي تجارت الكترونیكي مورد استفاد              

ھمانطور كه میدانید كلید اصلي مربوط به       .  میگیرد ولي نمیتوان منكر معايب و نواقص آن شد         
 بصورت تصادفي ايجاد میشود، متاسفانه طراحي سیستم ايجاد كنند كلید                   SSLارتباطات  

 ايجاد شده، ضعیف میباشد،     NetScape اين پروتوكل كه توسط شركت       (Session Key)جلسه  
 از  SSLنسخه ھاي قبلي    .  كر ماھر به راحتي قادر به پیدا كردن اين كلید خواھد بود              و يك ھ  

 بیتي استفاده    ١٢٨ اين پروتوكل از كلید         ٣ بیتي استفاده میكردند و نسخه           ٤٠كلیدھاي  
 ، توسط مھاجمان، ٣میكند، لازم به ذكر است كه تمامي نسخه ھا اين پروتوكل به غیر نسخه 

Crack     كرك نشده ، ولي كارشناسان احتمال وقوع         ٣ت، البته ھنوز نسخه       شده و ناامن اس 
اين امر را در آينده اي نزديك میدھند كه در اين صورت میبايست تحولات بنیادي در زيربناي اين               

  .پروتوكل ايجاد شود
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