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 XP در ويندوز Remote Assistanceبررسي 
  
  

  :مقدمه 
در گذشته ، كاربران براي ارتباط از طريق كامپیوتر با مشكلات عديده اي مواجه بودند كه گاھي 

ر آنھا را از برقراري يك ارتباط بدون مشكل ، منع میكرد كه اين خود باعث عدم پیشرفت د                          
با ايجاد اينترنت، شبكه ھاي كامپیوتري مختلف و متحد شدن اين شبكه ھا . ارتباطات مفید بود

با يكديگر، ارتباط بین آنھا نیز گسترده تر و مفیدتر گشت تا جايي كه مردم براي رفع نیازھا و                      
در اين بین گاھي كاربران سیستمھاي          .  مشكلات خود از كامپیوتر استفاده بھینه كردند            

یوتر با مشكلات نرم افزاري خاصي مواجه میشوند كه با وجود پیچیدگیھاي خاص خود به                 كامپ
يك شخص با تجربه در جھت رفع آن مشكل نیاز دارند و اكثر اوقات نیز دسترسي به اين                            
شخص در محلي كه كامپیوتر قرار دارد میسر نمیباشد كه گاھا از طريق ارتباط تلفني بین                      

در اين مقاله به شخصي گفته میشود كه عیوب سیستم               (شخص كمك گیرنده و متخصص     
 اطلاعاتي رد و بدل میشود كه اين اطلاعات          Emailو يا از طريق     )  آسیب ديده را مرتفع میكند    

 و  Remoting Toolsاز اين رو ابزارھايي با عناوين       .  شايد جوابگوي نیاز و رفع آن مشكل نباشد        
شت كه امروزه با وجود ابزارھاي بسیار زيادي از اين نوع يا ابزارھاي كنترلي در كامپیوتر ايجاد گ

اينگونه .  ، كاربران تازه كار به راحتي از پس مشكلات احتمالي بوجود آمده بر خواھند آمد                      
 بین كامپیوتر  شخصي كه دچار مشكل شده و              Peer to Peerابزارھا، يك ارتباط مستقیم       

رار نموده و فرد متخصص بر روي مانیتور خود كامپیوتر متخصص ، جھت رفع آن مشكل ارتباط برق
 و ھمچنین كنترل كامل سیستم مقابل را مشاھده كرده و به رفع                Desktopتصوير كاملي از    

گاھي مشاھده شده شخص كمك كننده از يك كشور ديگر تنھا            .  مشكل آن كامپیوتر میپردازد   
 و تصوير و ھمچنین      با اتصال به اينترنت از شخص متخصص در كشوري ديگر كمك میخواھد                

 طوري در اختیار متخصص قرار میگیرد كه گويا خودش در پشت كامپیوتر              Clientكنترل كامپیوتر   
در اين مقاله با اشاره به طرز كار اينگونه نرم           .  آسیب ديده نشسته و مشغول ترمیم آن است        

 Remote   موجود در خود سیستم عامل ويندوز مانند         Remotingافزارھا و ھمچنین ابزارھاي      
Assistance                     كه بصورت استاندارد نیز درآمده اند میپردازيم و طريقه كامل استفاده از آنھا را 

مورد بررسي قرار میدھیم تا كاربران از اين پس به راحتي با اينگونه ابزارھا نیاز فیزيكي شخص 
ست كه كاربران البته لازم به ذكر ا. كمك كننده در محل استقرار كامپیوتر خود را احساس نكنند

ملزم به استفاده از اين ابزارھاي استفاده شده در ويندوز نیستند و ابزارھاي بسیار زياد                         
: نرم افزارھايي مانند. مشابھي در بازار وجود دارد كه به خوبي از عھده اين عمل بر خواھد آمد

GoToMyPC   ، Remote Administrator   ، Access Remote PC   ، Remote Explorer   ، Proxy 
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Remote Control     از جمله اين دسته نرم افزار ھا میباشند كه براي استفاده از                 ..   و غیره
تمامي امكانات اكثر آنھا، كاربران ملزم به پرداخت ھزينه میباشند و يا گاھا كابران مبتدي در                   

انند ولي ابزارھايي م  .  جھت دانلود و حتي طريقه استفاده از آنھا نیز دچار مشكلاتي میباشند           
Remote Assistance    و يا Remote Desktop            بصورت رايگان بوده و به ھمراه خود ويندوز ارائه 

میشود ، ھمینطور راھنماي استفاده و گستردگي استفاده از آنھا نیز زياد میباشد و اين خود                  
در اين مقاله   .  نقطه مثبتي در جھت ھر چه بھتر و بیشتر استفاده كردن اين ابزارھا میباشد                

كاربري كه دچار مشكل شده و احتیاج به كمك شخصي دارد مبتدي مینامیم و به كاربري كه                   
به سیستم مبتدي متصل میشود و مشكلات سیستمي آن را از راه دور مرتفع میكند،                          

  .متخصص میگويیم
  
  
  
  

   :Remote Assistanceطرز كار 
تر میبايست از اين سیستم عامل  وجود دارد و ھر دو كامپیو  XPاين ابزار كنترلي فقط در ويندوز       

 Remote Desktopالبته در ويندوز، ابزار مفید ديگري در اين رابطه ، با نام                  .  برخوردار باشند 
 میباشد و تفاوتھايي نیز بین آنھا وجود داشته          Remote Assistanceوجود دارد كه مكمل ابزار       

يط و در تمامي نرم افزارھاي        بطور كلي در ھمه شرا     .  كه به تفضیل از آنھا ياد خواھیم كرد          
Remoting     ھمیشه يك برنامه Client     و يك برنامه Server  اگرچه لازم به ذكر است     .   وجود دارد

. كه تمامي نرم افزارھاي شبكه و ھمچنین ارتباط اينترنتي از اين قاعده مستثني نیستند                    
رت يكجا ارائه میكند     را بصو  Server و ھم    Clientگاھي يك نرم افزار در داخل خود ھم قابلیت            

 كه اين مقاله آموزشي به آن اختصاص دارد از دو طريق متفاوت Remote Assistanceولي ابزار   
در اين ابزار، كاربران درخواست كننده كمك، كه به . اين عملیات را در اختیار كاربران قرار میدھد       

 كه در واقع يك      Emailطريق   از   Invitation نیز گفته میشود با ايجاد و ارسال يك             Assistآنھا  
.  شده براي كاربر متخصص ارسال میشود        Attachدعوتنامه بصورت فايل میباشد و به ايمیل          

بصورت خودكار به    )  دعوتنامه  (Invitationكاربر متخصص با باز كردن ايمیل و اجراي فايل                  
امه و  سیستم مقابل متصل خواھد شد كه در ادامه مقاله به بررسي چگونگي ايجاد دعوتن                  

  . میپردازيمAssistanceارسال آن و قابلیتھاي ديگر 
  
  
  
  

   :Assistanceطريقه فعال سازي قابلیت 
 و ايجاد فايل    Remote Assistance تولید میكند ، قبل از استفاده از ابزار           Invitationكاربري كه   

تخصص بدون ھیچ   دعوتنامه میبايست در تنظیمات ويندوز ، اين قابلیت را فعال نمايد تا كاربر م              
براي دسترسي به تنظیمات    .  مشكلي به آن سیستم متصل شده و به رفع عیوب آن بپردازد             

اگر تنظیمات    (MY Computer يا میتوان بر روي آيكون             Remote Assistanceفعال سازي     
Desktop   بصورت Classic باشد   (Right Click     كرده و گزينه Properties       را انتخاب نمايید و يا در 

Control Panel    آيكون System)        در صورتي كه نمايشControl Panel   بصورت Classic View 
 را انتخاب نموده و با تیك       Remote مربوط به    Tabمراجعه نمايید و در پنجره ظاھر شده         )  باشد

 ، شما Allow Remote Assistance Invitations to be Sent From This Computerزدن گزينه   
 بود از اين پس توسط اين كامپیوتر اقدام به ارسال دعوتنامه ھاي خود به افراد                     قادر خواھید 

حال میبايست از ھمین . متخصص نمايید كه طريقه تولید دعوتنامه نیز توضیح داده خواھد شد        
 Allow This Computer كلیك كنید ، در پنجره ظاھر شده گزينه Advancedپنجره بر روي دكمه 

to be Controlled Remotely              را فعال كنید كه با اين عمل به كامپیوتر متخصص اجازه خواھید 
ھر دعوتنامه اي كه ايجاد كرده و براي        .  داد كه جھت رفع عیوب به سیستم شما متصل شود          

شخص متخصص ارسال میكنید داراي اعتبار به میزان يك مدت زمان مشخص میباشد كه اين                
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 در ھمین پنجره قابل تنظیم       Invitations از قسمت    زمان بر حسب تعداد ساعت ، روز و ماه           
  .است

  
  

  :نكته مھم 
نكته اول اينكه در ھنگام     .   وجود دارد  Remote Assistanceدو نكته بسیار مھم در استفاده از          

 سیستم خود را غیر فعال نمايید تا ھنگام اتصال از طريق پورتھاي                       Firewallاتصال حتما    
نكته بسیار مھم ديگر اينكه ، كاربر          .  رتباط بوجود نیايد   سیستم عامل مشكل و خللي در ا         

بعد از اتمام .  را پر میكند میبايست به اينترنت متصل باشدInvitationمبتدي ھنگامي كه فرم    
 شما در اين فايل ثبت میشود تا بعد از اجراي فايل              IPفرم و تولید فايل مربوطه ، مشخصات          

بعد از . نايي اتصال به كامپیوتر مبتدي را داشته باشدتوسط متخصص ، كامپیوتر آن سیستم توا
 نشويد زيرا DisConnectتولید فايل دعوتنامه تا ھنگام اتصال متخصص به ھیچ عنوان از اينترنت 

 براي  DHCP مربوط ، سرويس      ISP ثابت استفاده نكنید با ھر بار اتصال به             IPدر صورتیكه از     
 Invitationمیكند كه با مشخصات درج شده در فايل            جديد تولید    IPكامپیوتر شما يك آدرس      

ولي اگر  .  متفاوت است ، از اين رو كاربر متخصص قادر نیست به سیستم مبتدي متصل شود               
 ثابت استفاده میكنید مانعي براي قطع كردن اينترنت و اتصال مجدد آن وجود               IPاز اينترنتي با    

مانند (اتصال دو كامپیوتر ، از طرق ديگر         بھتر اينكه مبتدي و متخصص قبل از         .  نخواھد داشت 
Messenger ( از وضعیتOnlineبودن يكديگر مطلع شوند تا ارتباط بخوبي انجام گیرد .  

  
 
  

  :توسط مبتدي ) دعوتنامه (Invitationطريقه ايجاد يك 
سپس از  .  براي ايجاد يك دعوتنامه توسط مبتدي ابتدا از ارتباط با اينترنت اطمینان حاصل كنید              

يا از طريق   .   دسترسي داشته باشید    Remote Assistance طريق میتوانید به گزينه ھاي         ٢
 و وارد شدن به      F1و يا با فشردن دكمه          Start > Programs > Remote Assistanceآدرس  

Help          اصلي ويندوز و سپس انتخاب لینك Invite a friend to connect to your computer 
with Remote Assistanceپنجره اي ظاھر مي شود  .  

  
 View invitation statusدر اين صفحه اگر قبلا دعوتنامه اي ايجاد نكرده باشید، روبروي گزينه              

براي ايجاد يك دعوتنامه در ھمین پنجره بر روي گزينه              .  مقدار صفر نمايش داده خواھد شد       
Invite someone to help you    به اينترنت متصل نباشید     تا اين مرحله اگر       .   را كلیك نمايید

  .مانعي ندارد ولي از اين مرحله به بعد در صورت عدم اتصال، پیغامي خواھد شد
  

 Windowsيكي از روشھا استفاده از        .   روش در اختیار دارد      ٣براي ساختن دعوتنامه كاربر       
Messenger در اين روش كاربر مبتدي حتما میبايست يك اكانت در سايت            .   میباشدhotmail و  

 و پر كردن فرم مربوط به دعوتنامه قابلیت ارسال آن را به Sing In داشته باشد و بعد از MSNيا 
 براي  Outlook Expressدر مرحله دوم مبتدي از نرم افزار           .  شخص متخصص خواھد داشت    

 SMTPارسال استفاده میكند كه قبل از استفاده از آن میبايست تنظیمات كامل مبني بر سرور 
 save invitation as a fileروش سوم و بھترين روش ، استفاده از گزينه          .  عمال گردد مربوطه ا 

(Advanced)                                             میباشد كه با استفاده از اين روش ، سیستم ، فايلي با نام 
RAInvitation.msrcincident          كاربر .  تولید میكند )   كیلوبايت ١حدود  ( و به حجم بسیار ناچیز

 و غیره متصل شده و اين فايل Gmail و  Yahoo خود مانند    مبتدي به راحتي به سیستم ايمیل     
لازم به ذكر است كه در      .   كرده و به آدرس ايمیل متخصص ارسال میكند         Attachرا به يك نامه     

 بطور خودكار يك ايمیل تولید شده و اين          Outlook Express و   Windows Messengerروشھاي  
 و اكانتھاي    Outlookز آنجايیكه تنظیمات       شده و ارسال میشود ولي ا          Attachفايل به آن      

hotmail   و MSN                  اكثر كاربران را با محدوديتھا و مشكلاتي مواجه میكنند ، روش ايجاد فايل ، 
  . كردن آن به ھر ايمیل با ھر آدرسي را به شما پیشنھاد میكنمAttachبصورت دستي و 
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در اين پنجره شما    .  واھد شد پس از انتخاب روش سوم و ايجاد فايل مذكور پنجره اي ظاھر خ              
مدت زمان اعتبار دعوتنامه . میبايست يك نام و مدت زمان اعتبار يك دعوتنامه را مشخص كنید        

به صورت دقیقه ، ساعت و روز تنظیم میشود كه به پس از سپري شدن اين مدت بعد از اتصال 
در .  ه از بین خواھد رفت    دو كامپیوتر به يكديگر ارتباط بطور خودكار قطع شده و اعتبار دعوتنام             

اين حالت كاربر متخصص براي ارتباط مجدد حتما میبايست دعوتنامه جديدي از كاربر مبتدي                  
  .دريافت نمايد

  
  

در اين پنجره كاربر     .   پنجره اي ظاھر مي شود       Continueبا تكمیل فرم بالا و انتخاب دكمه            
 در نظر میگیرد    Passwordك  مبتدي با انتخاب يك كلمه عبور براي دسترسي كاربر متخصص ي            

  .كه كاربر متخصص جھت اتصال ، حتما میبايست از كلمه عبور آگاھي داشته باشد
  
  
  

 ، پنجره اي ظاھر شده و فايل           Save Invitationپس از انتخاب كلمه عبور و فشردن دكمه             
RAInvitation.msrcincident          پس از .   را در مسیري كه شما مشخص میكنید ذخیره مي نمايد 

  .انجام اين مرحله پنجره اي را مشاھده خواھید كرد
  

 ، مشخصات و     View the status all my invitationsھم اكنون با كلیك كردن بر روي گزينه            
  .تنظیمات مربوط به دعوتنامه اي كه ايجاد كرده ايد مشاھده خواھید نمود 

  
عوتنامه و با فشردن دكمه      ، قادر به حذف د      Deleteدر پنجره فوق ، مبتدي با فشردن دكمه           

Resent                   قادر به ارسال مجدد دعوتنامه به متخصص و با فشردن دكمه Expire     قادر به غیر 
 قادر به مشاھده اطلاعات كاملي از             Detailsمعتبر كردن دعوتنامه و با فشردن دكمه                

رسال ھم اكنون ھمه چیز تمام شده و فايل دعوتنامه آماده ا           .  خصوصیات دعوتنامه خواھد بود   
به كاربر  ...)   ديسكت و غیره     -ايمیل  (اين فايل را میتوانید به ھر طريقي        .  به متخصص میباشد  

 شما عوض   IP نكنید تا    Disconnectمتخصص برسانید ،فقط بايد مراقب باشید كه از اينترنت            
  .  ثابت استفاده میكنید مانعي وجود نخواھد داشتIPنشود ولي در صورتیكه از 

  
  

  : توسط متخصص Invitationده از طريقه استفا
در ابتدا   .   را توسط ايمیل دريافت میكند          RAInvitation.msrcincidentكاربر متخصص فايل       

دو كاربر میتوانند از طريق        ( بودن كاربر مبتدي اطمینان حاصل نمايد              Onlineمیبايست از    
Messengerرار نمايند با يكديگر در تماس بوده و ھماھنگي لازم را جھت ارتباط برق .(  

  
در اين .  پنجره اي را مشاھده میكندYesمتخصص پس از وارد كردن كلمه عبور و فشردن دكمه 

ھنگام پنجره اي نیز در كامپیوتر مبتدي ظاھر خواھد شد كه جھت اتصال كامپیوتر متخصص                    
  . ، اتصال برقرار خواھد شدYesاجازه میخواھد كه با فشردن كلید 

  
  

   :Remote Desktop و Remote Assistanceتفاوت 
 و كنترل از راه دور وجود دارد كه         Remoting ابزار   ٢ ،   XPھمانطور كه قبلا اشاره شد در ويندوز         

كار ھر دو نرم افزار بسیار شبیه به ھم است به گونه اي كه ھمیشه اين سوال در ذھن اكثر                      
 وجود دارد و     Remotingكاربران بوجود مي آيد كه براستي چه تفاوتي بین اين دو سیستم                  

اصولا چرا مايكروسافت از ارائه يكي از آنھا و يا تلفیق ھر دو در قالب يك مجموعه قدرتمند                        
  استفاده ننموده است؟ 
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.  آن میباشد  Server و   Client اولین تفاوت بین اين دو ابزار در طريقه استفاده كاربر و ارتباط                -١
 در ويندوز    Terminal Serverش شده از نرم افزار         يك ابزار ويراي    Remote Desktopنرم افزار    

در اين .  میباشد كه اكثر كاربراني كه با اين سیستم عامل كار كرده اند آن را میشناسند٢٠٠٠
 در اختیار آن قرار داردمیبايست از ويندوز نسخه          Serverنرم افزار سیستم مبتدي كه قسمت        

XP   كه بعنوان     استفاده نمايد ولي كامپیوتر متخصص     ٢٠٠٣ يا Client    عمل میكند میتواند از ھر 
 استفاده میكند تنھا با ٩٨به عنوان مثال اگر متخصص از ويندوز . سیستم عاملي استفاده كند  

 Set up Remote Desktop Connection در سي دي رام و نصب XPقرار دادن سي دي ويندوز     
. ابزار جھت متصل شدن استفاده نمايد      آن میتواند از اين      Perform Additional Tasksاز گزينه   

 وجود دارد و كامپیوتر مبتدي و متخصص           XP  فقط در ويندوز        Remote Assistanceنرم افزار    
 Remoteبرنامه   .  بالاجبار میبايست از اين سیستم عامل جھت اتصال استفاده نمايند                  

Assistance     احتیاجي به ابزار Client ندارد و خودش به عنوان Client – Serverبه .  عمل میكند
 XML استفاده میكند كه با خاصیت           XMLاينصورت كه متخصص از يك درخواست در قالب               

  . نمیباشدRemote Desktop Clientاحتیاجي به نصب اضافه ابزاري مانند 
  
  
 و يا    LAN براي ارتباط دو سیستم میتوان از يك شبكه               Remote Desktop  در نرم افزار         -٢

 Remote و ھمینطور اتصال اينترنت استفاده نمود ولي در نرم افزار                    VPNساختار شبكه    
Assistanceارتباط دو سیستم فقط از طريق اينترنت برقرار خواھد شد .  

  
  
 يا تشخیص   Authentication نكته مھم ديگري در اين دو نرم افزار وجود دارد و آن طريقه                    -٣

 حتما  Remote Desktopي استفاده از ابزار     كاربران برا .  ھويت كاربر در اين سیستمھا میباشد      
 ثبت شده در خود     Accountبايد در آن سیستمي كه قصد اتصال به آن را دارند میبايست يك                 

 بصورت دستي و با مجوزھاي         Administrator توسط    Accountويندوز داشته باشند و اين         
 متصل شونده از    مشخص با يك كد كاربري و پسورد ثبت شده باشد كه تشخیص ھويت كاربر              

 ، تشخیص ھويت به     Remote Assistanceاما در   .  طريق سیستم تشخیص ويندوز انجام گیرد      
در اين سیستم كاربر متصل شونده به سیستم اصلا نیازي به               .  گونه اي ديگر انجام میگیرد     

) هدعوتنام  (Invitationكاربر مبتدي كه اقدام به تولید         .   در خود ويندوز ندارد     Accountداشتن  
براي كاربر متخصص میكند در ھنگام پر كردن فرم دعوتنامه يك پسورد را مشخص میكند كه                    

اين فايل  .   ذخیره میشود   msrcincident شده در فايل با پسوند          Encryptاين پسورد بصورت     
دعوتنامه به ھر طريقي به كاربر متخصص برسد براي اتصال به سیستم مبتدي حتما بايد                      

 كه كاربر مبتدي براي آن تعیین كرده براي كاربر متخصص مشخص باشد در )پسورد(كلمه عبور 
 .غیر اينصورت توانايي اتصال به سیستم مقابل را نخواھد داشت
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