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  شناسنامه مقاله
  

  فرشاد فكري نجات  :نويسنده

 www.fekrinejat.com:  وب سايت

  fekrinejat@yahoo.com :ايمیل

  

  ماھنامه دانش و كامپیوتر: چاپ شده توسط

  )٨٧فروردين  (٧٢: شماره

  ١٣: صفحه

  
  
  

  آموزش مخفي كردن متن در يك تصوير
  

  )٨٧سال ( عیدي ما به خوانندگان عزيز ماھنامه
  

  :مقدمه
، ھیچگاه ھمه چیز آنطوري نیست )كامپیوتري(فراموش نكنید كه در دنیاي حقیقي و يا مجازي 

به عنوان مثال . اق مي افتداين مسئله در زندگي روزمره ما بارھا و بارھا اتف .  كه به نظر مي آيد   
ممكن است كه در دنیاي مجازي با وب سايت بسیار زيبا و دلفريبي روبرو شويم كه عملا ھیچ 
محتواي خاص و مھمي در آن وجود نداشته و يا بالعكس، وب سايت بسیار ساده اي كه                          

بارھا از . گیرددنیايي از علم و دانش و اطلاعات را در خود گنجانیده است، در پیش رويمان قرار        
 و ITگذشتگان خود آموخته ايم كه ھمیشه بايد به چشمانمان اعتماد كنیم، اما با متولد شدن  

  .كامپیوتر در دنیاي مجازي، بايد بگويیم كه ھیچگاه به چشمانتان اعتماد نكنید
  

در علم كامپیوتر، مقالات و كتب بسیاري در شاخه ھاي شبكه، برنامه نويسي، اينترنت،                      
 عامل، بانك ھاي اطلاعاتي،  ھك و غیره وجود دارد كه به عنوان يك دانش مشترك                     سیستم

اما مبحثي با عنوان مخفي . ھمواره میان دوستداران و متقاضیان اين مباحث، در گردش است        
كردن متن درون يك تصوير، از سالیان دور در علم برنامه نويسي و پردازش تصوير وجود داشته                   

جھت انجام اين عمل، با     .  نشنیده و يا به راحتي از كنار آن گذشته باشید          كه شايد تا به حال      
استفاده از نرم افزارھاي دستنويس بسیار كم حجم، شما قادر به قرار دادن ھرگونه متن و                      

يادداشت در يك عكس خواھید بود، كه اولا ھیچ خدشه اي به نحوه نمايش آن وارد نشود و                       
  . نظر قادر به استخراج متن از دل عكس باشدثانیا در ھر زمان، كاربر مورد

  
سازمان ھاي اطلاعاتي، جاسوسان و افراد مختلف، با استفاده از اين روش با يكديگر به تبادل                

حتي پیش بیني مي شود كه بسیاري از تبادلات اطلاعاتي گروھك ھاي            .  اطلاعات مي پردازند 
ار دادن آنھا در انجمن ھا و ايمیل ھاي         تروريستي مانند القائده، به واسطه ھمین تصاوير و قر           

به ھمین جھت تیم ھاي فناوري اطلاعات و امنیت سازمان ھاي           .  اينترنتي اتفاق افتاده باشد    
اطلاعاتي آمريكا، علاوه بر چك كردن ايمیل مردم، حساسیت خاصي به تصاوير رد و بدل شده                 

 اما اين   .ل اين تصاوير وجود دارد    دارند، زيرا ھمیشه امكان مخفي بودن دنیايي از اطلاعات در د           
مي توان آن را جھت مصارف   فقط به استفاده منفي ختم نشده و         ،روش ھمانند ابزارھاي ديگر   

بارھا در دنیاي فیزيكي، متن ھايي را در پشت عكس ھا مبني بر مكان گرفته . مفید نیز بكار برد
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 اين عمل را در دنیاي         شدن عكس و معرفي افراد موجود در تصوير، مشاھده كرده ايد كه                 
  .ديجیتال و با روش ارائه شده در اين مقاله به راحتي مي توان انجام داد

  
شايد با خود تصور كنید كه با در اختیار داشتن اين نرم افزارھا به راحتي مي توان متن ھا را از                      

. نیداما متاسفانه كار كمي پیچیده تر از آن است كه فكر مي ك               .  دل يك تصوير بیرون كشید      
 به صورت رمز در آمده Encryption/Decryptionمتن ھاي مھم ھمیشه به واسطه نرم افزارھاي 

بنابراين در مقصد نیز ابتدا متن رمزي شده از درون          .  و سپس در دل فايل تصوير جاي مي گیرند       
 . مي شوند) رمزگشايي (Decryptفايل، استخراج شده و سپس 

  
دم قرار دادن يك متن رمزي شده، درون فايل تصوير و سپس             در اين مقاله به آموزش قدم به ق        

 نیز Visual Basicاستخراج آن از فايل پرداخته و در ھمین رابطه سورس كد نرم افزار  را به زبان                
توجه داشته باشید كه ھیچ نرم افزار رسمي براي قرار دادن متن             .  در اختیارتان قرار مي دھیم   

اما .  م افزارھاي دستنويس در اين رابطه بسیار اندك است         در عكس وجود نداشته و تعداد نر        
  .نرم افزار رمزگذار و رمزگشا به وفور يافت مي شود

  
  

  :دانلود ملزومات 
براي انجام آموزش ھاي قدم به قدم اين مقاله، ابتدا مي بايست نرم افزارھاي بسیار كم حجمي 

  .را از اينترنت دريافت نمايید
  

http://www.fekrinejat.com/download/hide_crypt.zip  
  

و   )  مربوط به رمزگذاري و رمزگشايي يك متن         (Coolfishدر فايل فشرده مورد نظر، دو نرم افزار         
Hide  نرم افزار  .   موجود مي باشدHide          رمزي شده يا نشده   ( كه قادر به مخفي كردن يك متن (

  .امه نويس فراھم گرديده براي علاقمندان برنVBدر فايل تصوير است، به ھمراه سورس كد 
  
  

  :نكته
مانند برنامه  ( نوشته شده اند    ۶ نسخه   VBبرنامه ھايي كه با    )  exe(براي اجراي فايل اجرايي     

hide  (        حتما مي بايست يا يك نسخه ،Visual Studio 6.0        بر روي سیستم شما نصب شده 
مي باشد را  ...)   و غیره     msvbvm60.dllمانند  ( كوچكي كه حاوي ملزومات        Packباشد و يا     

 NET. بوده كه در نسخه ھاي        VB6در حقیقت اين مسئله يكي از نقاط ضعف             .  نصب نمايید 
  . ، از يكي از دو آدرس زير اقدام نمايیدPackبراي دريافت و نصب اين . مرتفع شده است

  
http://download.microsoft.com/download/vb60pro/Redist/sp5/WIN98Me/EN-
US/vbrun60sp5.exe  

  
  

http://download.piriform.com/vbrun60sp6.exe  
  
  

  :مخفي سازي متن در عكس 
 را اجرا   Coolfish.exe ، ابتدا فايل     Pack VB6.0پس از دانلود ملزومات ذكر شده فوق و اجراي            

  . ظاھر گردد١نمايید تا پنجره اي ھمانند تصوير 
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  )١تصوير (

  
 و رمزگشايي   (Encrypt)ل كرده و  قادر به رمزگذاري          اين نرم افزار ھمانند ويرايشگر متن عم       

(Decrypt)    ھم اكنون ابتدا متن مورد نظر خود را در اين نرم افزار .  متون مورد نظر شما مي باشد
  .تايپ نمايید
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  )٢تصوير (
  

 وارد Enter the password hereپس از تايپ كردن متن مورد نظر، پسوردي را در مقابل عبارت          
را كلیك كرده تا با      )  اولین دكمه از بالا سمت چپ        (Encrypt Windowسپس دكمه   نموده و   

  . توجه به پسورد وارد شده، متن مورد نظر، رمزي گردد
  

  
  )٣تصوير (

  
  

در .   خودتان رمزگشايي مي گردد    Passwordتوجه داشته باشید كه متن رمزي شده تنھا با              
ن نرم افزار، جزو متن محسوب نشده شما         ضمن دو خط ابتدا و انتھاي تولید شده توسط اي             

 Paste كرده و در مقصد        Copyمي بايست تنھا متن اصلي را با استفاده از ماوس انتخاب و                 
 ۴ را اجرا نموده تا تصوير       Hide.exeھم اكنون بدون اينكه برنامه قبلي را ببنديد، برنامه           .  نمايید

  .ظاھر گردد
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  )۴تصوير (

  
 Load ملاحظه مي كنید، اين نرم افزار داراي سه بخش اصلي                ھمانطور كه در تصوير فوق      

Picture) باز كردن يك فايل تصوير ( ،View/Add the hide text)  قرار دادن متني كه قصد مخفي
ذخیره و تولید عكس نھايي كه متن مورد نظر در آن  (Save Pictureو  )  كردن آن در عكس داريم    

در ضمن براي تمرين اين مقاله، . تیب انتخاب و اجرا شوندبوده و مي بايست به تر) نھفته است
 Load Pictureحال گزينه   .   نیز در اختیارتان قرار گرفته است      Test.bmpيك فايل تصويري با نام      

  . را انتخاب نمايیدTest.bmpرا كلیك كرده و فايل 
  

  
  )۵تصوير (

  
اما .  مي كندSave و Load را JPG و BMP ، در حال حاضر تنھا فايل ھايي با پسوند Hideنرم افزار 

با توجه به اينكه سورس كد آن در اختیارتان قرار گرفته، شما قادر به ھرگونه تغییر در نماي                       
  .كلي و تعیین پسوند فايل ھا خواھید بود

  
 را در جعبه میاني اين نرم        Coolfishحال در اين مرحله، ابتدا متن رمزي شده توسط نرم افزار             

  . نمايیدCopy/Pasteافزار 
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  )۶تصوير (

  
 ، مرحله اصلي كار View / Add the hide text ، با كلیك كردن دكمه ٧ھم اكنون ھمانند تصوير 

  .را انجام دھید) الصاق متن به عكس(
  
  

  
  )٧تصوير (

  
 ، تصوير مورد نظر را با نام جديد             Save Pictureسپس در مرحله پاياني، با فشردن دكمه            

New.bmp  تصوير جديد به راحتي در تمامي           .  ره كرده و تمامي برنامه ھا را ببنديد              ذخی
نرم افزارھاي ويرايشگر و نمايشگر عكس باز شده و حتي به راحتي در محیط وب و ايمیل ھاي                 

  . ارسالي قرار مي گیرد
  

  :نكته
نھا به جھت اين كار ت.  براي شما وجود نداردCoolfishھیچ الزامي مبني بر استفاده از نرم افزار 

اما در صورت استفاده از متن . اطمینان از ايمن بودن متن ذخیره شده در عكس انجام مي پذيرد
 ، به   Hideتوجه داشته باشید كه ھر شخصي با در اختیار داشتن نرم افزار             )  ساده(غیر رمزي   
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، به  در صورت استفاده از متن رمزي شده      .  راحتي قادر به مشاھده محتواي تصاوير خواھد بود        
 Coolfish و   Hide ، حتي با داشتن نرم افزارھاي        Passwordدلیل عدم دسترسي اشخاص به       
  .نیز نمي توان متني را مشاھده نمود

  
  

  :استخراج متن از عكس 
 در اختیار شخص مورد      Coolfish و   Hideھم اكنون عكس مورد نظر را به ھمراه نرم افزارھاي             

مانند تماس  (د كه طرف مقابل را تنھا از طرق ديگري             اما توجه داشته باشی    .  نظر قرار دھید  
حال جھت دسترسي به اطلاعات     .  آگاه سازيد )  Coolfishمورد استفاده در    (از پسورد   )  تلفني

 ، فايل    Load Picture را اجرا كرده و از منوي             Hideدرون يك فايل تصويري، ابتدا نرم افزار           
New.bmpرا فراخواني نمايید  .  

  
 شدن تصوير، متن رمزي شده درون فايل، در            Loadلاحظه مي كنید به محض      ھمانطور كه م  

 را اجرا كرده و متن رمزي     Coolfishھم اكنون ابتدا برنامه     .  جعبه میاني نرم افزار ظاھر مي گردد    
 در برنامه    ٨ نموده و ھمانند تصوير         Copy را با استفاده از ماوس           Hideشده درون برنامه      

Coolfish ، Pasteو سپس  كرده Passwordاصلي را در جعبه مربوطه تايپ نمايید  .  
  
  

  
  )٨تصوير (

  
را كلیك  )  دومین دكمه از سمت چپ      (Decrypt Windowحال از منوھاي بالاي نرم افزار، دكمه       
  .كرده تا متن اولیه را مشاھده نمايید
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  )٩تصوير (

  
  
  

  :سخن پاياني
طلب و استفاده اكثر خوانندگان، از توضیح و           در اين مقاله به دلیل جلوگیري از پیچیدگي م            

اما دوستان علاقمند به اين       .   اجتناب كرده ايم   Hideتفسیر در رابطه با سورس كد نرم افزار            
در ضمن اين   .  موضوع، ھمواره قادر به استفاده از اين كدھا در ھر نرم افزار ديگري خواھند بود                

ر گرفته نشده، بنابراين حتي الامكان از        سورس كد براي ذخیره كردن متن ھاي طولاني در نظ         
متن ھاي كوتاه استفاده نموده و يا جھت مصارف ديگر، در صورت داشتن دانش مكفي                           

  .برنامه نويسي، تغییراتي در سورس اعمال نمايید
  

  التماس دعا                    
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