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  بررسي سیستم راي گیري الكترونیكي
  

صوصي ، در دھه اخیر ، پیشرفت تكنولوژي و الكترونیكي شدن مراكز و سازمانھاي دولتي و خ           
 E-Commerce ،  E-Learningسیسمتھاي الكترونیكي مانند   .  رشد قابل توجھي داشته است    

رفته رفته در حال نفوذ به زندگي روزمره مردم              )  راي گیري الكترونیكي     (E-Votingو اخیرا    
  .ھستند

به تجربه مشخص شده كه با الكترونیكي شدن ھر بخش يا سازمان ، رشد كیفي مناسبي                   
  در

اري آن سازمان ايجاد خواھد شد، اگرچه اين سیستمھا معايب خاصي دارند كه با                      روند ك 
يكي از بزرگترين مشكلات الكترونیكي شدن مراكز ،           .  گذشت زمان نشان داده خواھد شد       

افزايش تعداد افراد بیكار در جامعه میباشد كه شايد در وحله اول چندان به چشم نیايد ولي با      
در اين مقاله به بررسي ساختار راي گیري         .  گ تبديل خواھد شد   گذشت زمان به معضلي بزر    

الكترونیكي و اينترنتي در سايتھاي كوچك ، بزرگ و ھمچنین راي گیري مردمي میپردازم، توجه 
داشته باشید كه اكثر مطالب اين مقاله عقیده ھا و نظرات شخصي من میباشد كه ممكن                     

راي .  شد و يا مورد توجه قرار نگرفته باشد        است در سیستمھاي واقعي پیاده سازي نشده با        
گیريھاي سنتي امروزه كه با حضور مردم در حوزه ھاي انتخاباتي انجام میگیرد، داراي معايب و 

زمان زياد براي شمارش آرا و وقت گیر بودن آن ، ھمچنین ھزينه                .  مزاياي خاص خود میباشد   
 جمله مشكلات اين نوع راي گیري         ھايي براي حوزه ھا و نیروي انساني مستقر در آنھا از              

میباشد، از طرفي امنیت بالاي آن نسبت به سیستمھاي الكترونیكي ھمچنان مسئولین را به 
  .جايگزين كردن اين سیستمھا مردد كرده است

  
  

  :تفاوت راي گیري كامپیوتري و اينترنتي 
  : به دو دسته تقسیم میشود (E-Voting)راي گیري الكترونیكي 

  
  
  :یري كامپیوتري  راي گ-١

در اين نوع راي گیري بجاي استفاده از صندوق ھا و برگه ھاي راي ، پردازشھا توسط كامپیوتر     
انجام میگیرد ولي مردم میبايست در حوزه ھاي اخذ راي حضور داشته باشند، در بعضي                       

براي )  از نظر شكل ظاھري مانند عابر بانك ھا         (كشورھا مانند ھلند كیوسكھاي مخصوصي        
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نكار ايجاد شد كه اسم نامزدھا بر روي صفحه مانیتور قرار میگرفت و در كنار ھر نام كلیدي                     اي
در اين روش كه در اكثر          .  تعبیه شده بود كه با فشار آن مستقیما راي ھا ثبت میشد                     

كشورھاي پیشرفته مور استفاده قرار میگرد، تشخیص ھويت ھمچنان توسط شناسنامه                  
بسیار مناسبي برخوردار است، البته ھزينه ھا نسبت به سیستم            انجام میپذيرد و از امنیت       

سنتي افزايش میابد، زيرا در ھر حوزه از كامپیوترھايي كه به شبكه مركزي متصل ھستند                    
  .استفاده میشود

در اين روش امكان متصل بودن كامپیوترھا در حوزه ھاي انتخاباتي به سرورھاي راي گیري                     
ولي سوال مھم اين است كه با امكان ايجاد شبكه ھاي امن                  روي اينترنت نیز وجود دارد         

داخلي چرا میبايست داده ھا از محیط ناامن اينترنت عبور كرده و به سرورھاي راي گیري وارد           
شود ؟ اين دسترسي زماني موثر است كه از روش راي گیري كامپیوتري و اينترنتي بطور                       

  .اي اطلاعاتي يكپارچه احتیاج استموازي در كنار ھم استفاده شود كه به پايگاھھ
  
  
  : راي گیري اينترنتي -٢

 رياست جمھوري در كشور امريكا ، در كنار روش قبل               ٢٠٠٠اين روش نیز در انتخابات سال         
در اين روش مردم از طريق كامپیوترھايشان در منازل به اينترنت متصل شده  .  پیاده سازي شد  

بحث امنیت در اين روش      .  راي خود را اعلام میكردند     و با ورود به سايت مربوط به اين كار ،              
بسیار بسیار حائز اھمیت میباشد، توجه به اين نكته كه ھر شخص فقط يكبار میبايست راي                  

كدھاي شناسايي    (PINيكي از روشھاي حل اين مشكل ارائه              .  دھد بسیار مھم است     
يق اينترنت اقدام به     توسط دولت به تمامي افراد واجد شرايط كه میخواھند از طر             )  شخصي

 كدھا ، حكم پسورد را براي ورود به سايت راي گیري بازي                  PIN.  راي دادن نمايند میباشد    
  .  به ھیچ عنوان عملي نمیباشدonlineزيرا استفاده از سیستم ثبت نام . میكنند

  
  

  :بررسي مشكلات راي گیري اينترنتي 
  
اين .  به كامپیوتر و اينترنت میباشد اولین و مھمترين مشكل ، عدم دسترسي تمامي مردم   -١

 كه به شركت مستقیم مردم در         E-Learningمشكل در اكثر سیستمھاي الكترونیكي مانند         
اگرچه استفاده از روش راي گیري كامپیوتري در         .  سیستم ، وابسته است به چشم میخورد       

 به دلیل ھزينه    حوزه ھاي انتخاباتي ، اين مشكل را برطرف میكند ولي بايد در نظر داشت كه               
ھاي بالا و عدم امكانات مناسب در سیستم مخابراتي ، ايجاد حوزه ھاي راي گیري                              

  . الكترونیكي در تمامي روستاھا و شھرھاي كوچك امكان پذير نمیباشد
  
 عدم اعتماد مردم به اين نوع سیستمھا به دلیل نداشتن شناخت كافي از ديگر مشكلات                  -٢

 در كشور آمريكا فقط حدود       ٢٠٠٠به عنوان مثال در انتخابات سال       .  اين نوع راي گیري میباشد    
از ديگر مشكلات در ھمین زمینه      .   درصد از افراد واجد شرايط براي راي دادن اقدام كردند           ٤/٦٩

در صورت شكايت نامزدھا و درخواست بازشماري       .  عدم دسترسي به اسناد فیزيكي میباشد     
نامزدھا بالاجبار میبايست به اين . ي دھندگان وجود ندارد  آرا ، امكان دستیابي به برگه ھاي را       

  .سیستم اعتماد كنند زيرا اعداد و ارقام در محیطھاي مجازي ثبت میگردد
  
 بحث امنیت در سیستمھاي الكترونیكي يكي از مھمترين و اساسي ترين مباحث روز                      -٣

یتي كارآمد در پیاده میباشد كه در صورت عدم شناخت كافي و عدم استفاده از متخصصین امن  
سازي اين سیستمھا ، امكان بروز مشكلات جبران ناپذيري وجود دارد كه تاثیرات مستقیم در                

بحث امنیت داده ھا در بانك ھاي اطلاعاتي و جلوگیري از نفوذ          .  آينده يك كشور خواھد داشت    
ين نوع  لازم به ذكر است كه ا       .  ھكرھا در اين نوع سیستمھا جزو مھمترين مباحث میباشد           

حملات در راي گیري اينترنتي كه اسم سايتي براي راي دادن اعلام میشود امكان پذير است                 
ولي روش راي گیري كامپیوتري به دلیل استفاده از شبكه ھاي شھري و شبكه ھاي                           

Extranet   كه دسترسي به آنھا فقط از حوزه ھاي انتخاباتي انجام میگیرد از اين حملات به دور 
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ي اگر مسئولین امنیتي ، تمام مسائل را در سرورھاي راي گیري انجام داده                    حت.  میباشند
 ھاي قوي استفاده كنند، يك      Firewallباشند و آسیب پذيريھا را بطور كامل بسته باشند و از             

 كردن سرور ، بار Flood و   Ddos و   Dos (Denial Of Service)يا چند ھكر با استفاده از حملات        
.  كرد كه در بعضي اوقات باعث از كار افتادن سرور مركزي خواھد شد                  اضافي ايجاد خواھند  

توجه داشته باشید كه تابحال راه حل مناسبي براي جلوگیري از اين حملات تدارك ديده نشده 
را بطور متناوب در ) فرستنده( مبدا IPاست و در صورتي كه سرور راي گیري ، با ھكرھايي كه 

Packet        از     ھاي خود تغییر داده و IP              ھاي مجازي استفاده میكنند برخورد كند كار بسیار 
 تا حدودي میتوانند اين       IDSالبته شبكه ھاي مبتني بر         .  دشواري در پیش خواھد داشت      

از جمله مباحث   .   نیز وجود دارد    IDSحملات را شناسايي كنند ولي روش ھايي براي فريب             
ويت افراد راي دھنده میباشد كه       مھم ديگر در بحث امنیت راي گیري اينترنتي ، تشخیص ھ             

 كدھايي كه توسط دولت ، بصورت حضوري در اختیار واجدين شرايط قرار                  PINتنھا از طريق     
  .میگیرد امكان پذير میباشد

  
  
 در راي گیري الكترونیكي مخصوصا اگر در سطح كشوري باشد ، فشار بسیار زيادي به                       -٤

ز چندين سرور و كامپیوترھاي چند           استفاده ا  .  سرورھاي اين سیستم وارد خواھد شد          
پردازشگر ، خطوط پر سرعت ، و بانك ھاي اطلاعاتي توزيع شده از جمله مواردي است كه                      

سیستم عامل اين سرورھا در صورت امكان        .  متخصصین میبايست به آن توجه داشته باشند       
پیشرفته با   باشد، اگرچه خیلي از اين نوع انتخابات در كشورھاي            Unix Baseحتما میبايست   
 انجام گرفته ولي تجربه نشان داده كه سیستم عامل Windows 2000 Serverسیستم عامل 

 Restart وجود خواھد داشت و به       Crashويندوز ثبات مناسبي ندارد و در زير فشار زياد امكان            
 انجام گیرد اين     Real Timeاحتیاج دارد، اما در سیستمھاي راي گیري كه میبايست بصورت              

  كهLinux و Unixاستفاده از سیستم عامل ھايي بر پايه . ئل بسیار حائز اھمیت میباشدمسا
 میتواند به كار Restart به روي آن نصب نشده باشد تا روزھا و يا ماھھا بدون Xمحیط گرافیكي 
  .خود ادامه دھد

  
  

  :مزاياي راي گیري اينترنتي 
  
البته ھزينه ھا فقط در راي . ستم میباشد كاھش ھزينه ھا يكي از مھمترين مزاياي اين سی-١

  .گیري اينترنتي كاھش میابد اما در راي گیري كامپیوتري افزايش میابد
  
اگرچه اطلاعات  .   از ديگر مزاياي اين سیستم دستیابي به نتايج آرا در ھر لحظه میباشد                  -٢

ان دستیابي به   مربوط به آرا تا قبل از پايان وقت راي گیري بسیار محرمانه میباشد ولي امك                  
  .نتايج به درخواست نامزدھا وجود دارد

  
با اين  .   مھمترين مزيت اين سیستم ، امكان حضور راي دھندگان از سراسر جھان میباشد               -٣

مزيت مشكلات مربوط به محافظت از صندوقھا و انتقال آنھا از كشورھاي مختلف منتفي                       
  .میشود

  
  

  :بررسي سیستم راي گیري در سايتھاي شخصي 
ر ادامه مباحث فوق ، تصمیم گرفتم مطالبي را نیز در رابطه با سیستم راي گیري كه اكثرا در  د

سايتھاي مختلف خصوصي و شخصي انجام میگیرد در اختیار مديران و برنامه نويسان سايتھا               
توجه داشته باشید كه استفاده ھیچدام از روشھاي زير به دلايل امنیتي در راي                  .  قرار دھم 

احتمالا راي گیري ھاي بسیاري را در          .  كشوري و مردمي امكان پذير نمیباشد       گیري ھاي    
سايتھاي مختلف ملاحظه كرده ايد، نتايج اين راي گیريھا در اكثر مواقع با واقعیت مغايرت دارد و 

در اين سیستمھا احتمال راي دادن يك       .  اين تنھا به دلیل مجازي بودن محیط اينترنت میباشد         
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بار وجود دارد، اگرچه راه حل ھايي براي پیاده سازي امنیت مناسب نیز وجود                نفر بیشتر از يك   
اولین روش كه در اكثر سايتھا از آن استفاده میشود ثبت نام . دارد كه در ادامه ذكر خواھد شد

كاربر قبل از راي دادن میباشد كه در اين روش بھتر است بعد از انجام راي ، عبارتي در كوكي                  
.  قرار گیرد كه از تكرار مجدد شركت در راي گیري جلوگیري به عمل آيد                   شخص راي دھنده  

اگرچه ھر كس با پاك كردن كوكي يا غیر فعال كردن آن و ايجاد يك اكانت جديد در سايت                            
دومین روش كه بسیار موثر تر از روش اول است               .  میتواند راي گیري را مجددا انجام دھد         

 ھا تنھا ابزاري براي دسترسي         Activexر كه میدانید     ھمانطو.   میباشد Activexاستفاده از    
 و برداشتن شماره سريال       Activexبا دسترسي توسط     .  كامل به كامپیوتر كاربران میباشند      

يكي از قطعات سخت افزاري و ذخیره كردن در بانك اطلاعاتي سرور به راحتي میتوانید از راي                 
لبته راه حل ھايي براي عبور از اين روش            دادن مجدد آن كامپیوتر جلوگیري به عمل آوريد، ا           

 ھا توسط   Activexنكته مھم و قابل توجه اين است كه           .  وجود دارد كه به دردسر آن نمیارزد        
شركت مايكروسافت ساخته شده و در سیستم عامل ويندوز اجرا میشوند ولي تعدادي از                   

د كه در اين روش دچار        كاربران نیز وجود دارند كه از سیستم عاملھاي ديگر استفاده میكنن              
  .مشكل خواھند شد
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